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907. Verordnung zum Schutz vor mifibrauchlicher
Einflunahme durch Computerviren auf Programme und
Daten auf Datenverarbeitungsanlagen der kirchlichen
Dienststellen sowie Werke und Einrichtungen der
Evangelischen Landeskirche in Wiirttemberg
(Computervirenschutzverordnung)

Vom 20. Dezember 2000
(AbL. 59°S.201)

Aufgrund von § 27 Abs. 2 des Kirchengesetzes tiber den Datenschutz der Evangelischen
Kirche in Deutschland' vom 12. November 1993 (Abl. 56 S. 159), § 9 der Kirchlichen
Verordnung zur Durchfiihrung und Ergidnzung des Kirchengesetzes iiber den Daten-
schutz? vom 14. Februar 1995 (Abl. 56 S. 371) und § 73 des Kirchlichen Gesetzes liber
das Haushalts-, Kassen- und Rechnungswesen in der Evangelischen Landeskirche in
Wiirttemberg® vom 24. November 1994 (Abl. 56 S. 242), zuletzt gedndert durch Gesetz
vom 27. November 1997 (Abl. 58 S. 2), wird verordnet:

§1
Pflicht zu Mafinahmen zum Schutz vor Computerviren

(1) Jede kirchliche Stelle, die eine Datenverarbeitungsanlage betreibt, muf3 ausreichende
Mafnahmen zum Schutz vor Computerviren treffen. In der Regel ist dazu ein aktuelles
Programm zum Erkennen und Unschidlichmachen von Computerviren (Virenschutzpro-
gramm) einzusetzen. Computerviren sind alle Arten von Programmen und Daten, die da-
raufangelegt sind, von berechtigten Benutzern von Datenverarbeitungsanlagen ungewollte
Auswirkungen hervorzubringen.

(2) Vom Einsatz eines Virenschutzprogramms kann abgesehen werden, wenn
a) kein Internetzugang betrieben wird und

b) ausschlieBlich Daten iibertragen werden, die von Stellen stammen, bei denen ein stdn-
dig aktualisiertes Virenschutzprogramm im Einsatz ist und

¢) die Datenverarbeitungsanlage von fachkundiger Seite so eingestellt wird, dafl der
Startvorgang von eingebauten Festplatten aus erfolgt und
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d) wechselbare Datentréger (z. B. Disketten) unmittelbar nach der Dateniibertragung aus
dem entsprechenden Laufwerk entfernt werden.

(3) Die MaBBnahmen nach Absatz 2 ¢) und d) sollen auch dann durchgefiihrt werden, wenn
ein Virenschutzprogramm im Einsatz ist.

§2
Anforderungen an die Virenschutzprogramme
Es sollen nur Virenschutzprogramme eingesetzt werden, die die Datenverarbeitungsanlage
standig (im Hintergrund) iiberwachen, auch vor auf Ausforschung angelegte Programme
(sogenannte ,, Trojanische Pferde®) schiitzen und, wenn ein Internet-Zugang vorhanden ist,
auch Funktionen zu dessen Absicherung enthalten.

§3
Vorsichtsmainahmen im Umgang mit E-Mails
In E-Mails enthaltene Aufforderungen zur Verteilung an weitere Empfanger miissen im-
mer tiberpriift werden. Es ist festzustellen, ob ein dienstliches Interesse an der Verteilung
besteht. Warnmeldungen, zum Beispiel iiber Computerviren, sollen nicht weitergeleitet
werden. Uber sie ist der Oberkirchenrat oder der landeskirchliche Datenschutzbeauftragte
zu informieren.
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